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Flowmon sondy

Flowmon sondy jsou vykonna autonomni zafizeni, ktera monitoruji provoz na pocitacové siti, vytvaii o ném statistiky v podobé IP tokd a zasilaji (exportuji) je k uloZzeni a dal$i analyze na Flowmon kolektor &i jinou
kolektorovou aplikaci kompatibilni s NetFlow/IPFIX standardem. Tyto statistiky umozriuji monitorovani provozu na siti pro zajisténi jeji bezpecnost a feSeni provoznich problému.

Modely Flowmon sond
Flowmon sondy jsou dostupné ve formé fyzickych (hardwarovych) 1U zafizeni a jako virtualni zafizeni pro prostfedi VMware, Hyper-V, KVM s OpenStack.

vmware sKVM

Microsoft = = openstack.

Hardwarova zafrizeni

Hardwarové Flowmon sondy jsou vykonna autonomni monitorovaci zafizeni pro vSechny typy siti od 10 Mb/s do 100 Gb/s. Sondy sleduji komunikaci na pocitacové siti a vytvareji NetFlow/IPFIX statistiky. Sondy jsou
nabizeny ve standardni a Pro verzi s riznymi pocty a typy monitorovacich portli. VS§echny modely hardwarovych Flowmon sond obsahuji vestavény kolektor pro sbér, vizualizaci a analyzu NetFlow/IPFIX dat — Flowmon
Monitorovaci Centrum (FMC). Vestavény kolektor umozriuje sbér NetFlow/IPFIX dat pouze z dané sondy, pro sbér NetFlow/IPFIX dat i z dalSich zdrojd je nutné pouzit samostatny Flowmon kolektor.

VSechny modely sond jsou kromé monitorovacich portt vybaveny dvéma metalickym 10/100/1000 Mb Ethernet administrativnimi (management) porty (sonda IFP-1000-CU je vybavena jednim), které se pouzivaji pro
konfiguraci, spravu a export flow dat. U modelu IFP-200000PRO-QSFP28 je mozné upgradovat management porty na 10 GbE pomoci upgrade balicku. Upgrade management portt je mozné zakoupit pro nové zarizeni
v dobé jejich pofizeni.

Virtualni zafizeni

Flowmon sondy ve formé virtualnich zafizeni jsou uréena pro instalaci do virtualniho prostredi (VMware, Hyper-V, KVM s OpenStack). Virtualni Flowmon sondy pfinasi stejnou funkcionalitu jako Flowmon sondy ve
formé fyzickych zafizeni, ale diky instalaci do virtualniho prostfedi umozriuji navic také monitorovani sitového provozu v ramci virtualniho prostredi. Jednotlivé modely sond se li§i v po¢tu a rychlosti monitorovacich port.

V8echny modely sond jsou kromé monitorovacich portl vybaveny dvéma administrativnimi (management) porty (sonda IFP-1000-VA je vybavena jednim). Na rozdil od Flowmon sond ve formé fyzickych zafizeni
virtualni Flowmon sondy neobsahuji vestavény kolektor, proto je pro sbér a analyzu NetFlow/IPFIX dat nutné pouzit samostatny Flowmon kolektor.

Flowmon IPFIX Extensions

Flowmon sondy (hardwarové i virtuélni) podporuji Flowmon IPFIX Extensions — rozSifeni IPFIX statistik o monitorovani vykonnostnich parametr( sité (doba odezvy sité, doba odezvy serveru a dalSi) a aplikacnich
protokoll jako napfiklad: HTTP, DNS, DHCP, SMB, E-mail, MSSQL, MySQL, PostgreSQL, VolIP SIP statistics, SSL/TLS, CoAP, IEC104. Pfesny popis podporovanych polozek naleznete v dokumentu Flow standards
specification na portalu https://support.flowmon.com.

Podporované L2 a tunelovaci protokoly
Navic k monitorovani MAC adres, Flowmon sondy umozriuji monitorovat protokoly VLAN, MPLS, GRE, OVT, Avaya SPB, TRILL a VXLAN. Monitorovaci port sondy muze byt pouzit jako cil ERSPAN/GRE seance.
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Seznam modelu Flowmon sond
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Hardwarova zarizeni

PN Monitorovaci Vzdalena | Format Rozméry Hmotnost
porty sprava zarizeni | (VxSxH) cm (kg)

IFP-1000-CU Flowmon Probe 1000 1,48 Mp/s | 1 x 10/100/1000 MbE 05M - | 1x SATA 8 32GB Express 1U | 4,3x43,4x49,7 12,2
IFP-2000-CU Flowmon Probe 2000 1,48 Mp/s | 2 x 10/100/1000 MbE 0,5M - | 1x SATA 8 32GB Express 1U | 4,3x43,4x49,7 12,2
IFP-4000-CU Flowmon Probe 4000 1,48 Mp/s | 4 x 10/100/1000 MbE 0,5M - | 1x SATA 8 32GB Express 1U | 4,3x43,4x49,7 12,2
IFP-4000-SFP Flowmon Probe 4000 SFP 1,48 Mp/s 4 x 1Gb Ethernet 0,5M - 1x SATA 8 32GB Express 1U | 4,3x43,4x49,7 12,2
IFP-10000-SFP+ Flowmon Probe 10000 SFP+ 1,5 Mp/s 1 x 10Gb Ethernet 4 M - | IXx SATA 8 64 GB Express 1U | 4,3x43,4x49,7 12,2
IFP-20000-SFP+ Flowmon Probe 20000 SFP+ 1,5 Mp/s 2 x 10Gb Ethernet 4 M - 1x SATA 8 64 GB Express 1U | 4,3x43,4x49,7 12,2
IFP-40000-SFP+ Flowmon Probe 40000 SFP+ 5 Mp/s 4 x 10Gb Ethernet 4 M | RAID1 | 2x SATA 40 64 GB | Enterprise 1U | 4,3x43,4x64,2 17,5
IFP-4000PRO-CU Flowmon Probe 4000 Pro 1,48 Mp/s | 4 x 10/100/1000 MbE 0,5M | RAID1 | 2x SATA 8 32 GB | Enterprise 1U | 4,3x43,4x49,7 12,2
IFP-4000PRO-SFP Flowmon Probe 4000 Pro SFP 1,48 Mpl/s 4 x 1Gb Ethernet 0,5M | RAID1 | 2x SATA 8 32 GB | Enterprise 1U | 4,3x43,4x49,7 12,2
IFP-20000PRO-SFP+ Flowmon Probe 20000 Pro SFP+ 14,8 Mp/s 2 x 10Gb Ethernet 4 M | RAID1 | 2x SATA 40 | 128 GB | Enterprise 1U | 4,3x43,4x64,2 17,5
IFP-40000PRO-SFP+ Flowmon Probe 40000 Pro SFP+ 14,8 Mpl/s 4 x 10Gb Ethernet 4M | RAID1 @ 2x SATA 40 | 128 GB | Enterprise 1U | 4,3x43,4x64,2 17,5
IFP-200000PRO-QSFP28 | Flowmon Probe 200000 Pro QSFP28 n?jésﬁzl\gﬂ/; 2 x 100Gb Ethernet 32M | RAID1 | 2x SATA 48 | 256 GB | Enterprise 1U | 4,3x43,4x73,2 21,9

1 CU oznatuje metalické monitorovaci rozhrani. Ostatni rozhrani jsou uréena pro pouziti pfislu§ného transceiveru dle monitorované sité.
2 Poget flow zaznamu ve flow cache pro kazdy monitorovaci port.

3 Cislo udava podet jader se zapostenym Hyper Threading.

4Sondu Ize provozovat v 1x 100G nebo 2x 100G rezimech. V obou reZimech je maximaini celkovy vykon zafizeni 148,8 Mp/s.

Vzdalena sprava ve verzi Express zahrnuje pfistup pres pfikazovou fadku a web GUI pro vzdaleny dohled stavu zafizeni. Vzdalena sprava ve verzi Enterprise zahrnuje funkce verze Express a navic i dedikované sitové
rozhrani a virtualni konzoli.

Flowmon sonda IFP-200000PRO-QSFP28 ma dva QSFP28 porty a Ize ji provozovat v rezimech 2x 100G, 2x 40G a 8x 10G. Doporuc¢ujeme pouziti transceivert nabizenych v ceniku Flowmon pfisluSenstvi:

e rezim 2x 100G: transceivery 2x 100G-QSFP28-SR4 nebo 2x 100G-QSFP28-LR4,

e rezim 2x 40G: transceivery 2x 40G-QSFP-SR4 nebo 2x 40G-QSFP-LR4,

e rezim 8x 10G: transceivery 2x 40G-QSFP-SR4-BC nebo 2x 40G-QSFP-LR4-PSM-BC zahrnujici break-out kabely.

V8echny hardwarové sondy jsou vybavené vestavénym kolektorem s vykonem 50 000 tokui/s a Gloznou kapacitu 500 GB.
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Provozni podminky

Nepretrzity provoz

Rozsifeny provoz Spotieba energie

T Relativni Relativni Disipace
eplota vihkost! Teplota vihkost! tepla
IFP-1000-CU Flowmon Probe 1000 250 W Ne 10°C + 35°C 10% + 80% pfi 29°C 5°C +40°C 5% + 85% pfi 29°C 73 W 163 W 1039 BTU/h
IFP-2000-CU Flowmon Probe 2000 250 W Ne 10°C + 35°C 10% + 80% pfi 29°C 5°C + 40°C 5% + 85% pfi 29°C 73 W 163 W 1039 BTU/h
IFP-4000-CU Flowmon Probe 4000 250 W Ne 10°C + 35°C 10% + 80% pfi 29°C 5°C = 40°C 5% + 85% pfi 29°C 73 W 163 W 1039 BTU/h
IFP-4000-SFP Flowmon Probe 4000 SFP 250 W Ne 10°C + 35°C 10% + 80% pfi 29°C 5°C + 40°C 5% + 85% pfi 29°C 73 W 163 W 1039 BTU/h
IFP-10000-SFP+ Flowmon Probe 10000 SFP+ 250 W Ne 10°C + 35°C 10% + 80% pfi 29°C 5°C = 40°C 5% + 85% pfi 29°C 74 W 167 W 1039 BTU/h
IFP-20000-SFP+ Flowmon Probe 20000 SFP+ 250 W Ne 10°C =+ 35°C 10% + 80% pfi 29°C 5°C + 40°C 5% + 85% pfi 29°C 74 W 167 W 1039 BTU/h
IFP-40000-SFP+ Flowmon Probe 40000 SFP+ 2x 550 W Ano 10°C + 35°C 10% + 80% pfi 29°C 5°C +40°C 5% + 85% pfi 29°C 153 W 300 W 2559 BTU/h
IFP-4000PRO-CU Flowmon Probe 4000 Pro 250 W Ne = 10°C+35°C | 10% +80%pii29°C =~ 5°C+40°C =~ 5%+85%pfi29°C =~ 83W  175W 1039 BTUh
|IFP-4000PRO-SFP Flowmon Probe 4000 Pro SFP 250 W Ne 10°C =+ 35°C 10% + 80% pfi 29°C 5°C + 40°C 5% + 85% pfi 29°C 83 W 175 W 1039 BTU/h
IFP-20000PRO-SFP+ Flowmon Probe 20000 Pro SFP+ 2x 550 W Ano 10°C + 35°C 10% + 80% pfi 29°C 5°C = 40°C 5% + 85% pfi 29°C 154 W 305 W 2559 BTU/h
IFP-40000PRO-SFP+ Flowmon Probe 40000 Pro SFP+ 2x 550 W Ano 10°C + 35°C 10% + 80% pfi 29°C 5°C + 40°C 5% + 85% pfi 29°C 154 W 305 W 2559 BTU/h
IFP-200000PRO-QSFP28 | Flowmon Probe 200000 Pro QSFP28 = 2x 750 W Ano 10°C + 35°C 10% + 80% pfi 29°C 5°C = 45°C 5% + 85% pfi 29°C 156 W 407 W 2891 BTU/h

1 Udavané teploty jsou teploty rosného bodu.
Virtualni zafizeni

Vykon

Flow cache?!
na port

Monitorovaci port Microsoft Hyper-V Doporucena konfigurace

VMware ESXi ’

IFP-1000-VA Flowmon Probe 1000 VA az 0,3 Mp/s 1 x 1Gb Ethernet 0,5M 4.1 avyssi 2012 R2 a vyssi | OpenStack Nova 2 CPU jadra, 4 GB RAM, min. 25 GB HDD
IFP-2000-VA Flowmon Probe 2000 VA az 0,3 Mp/s 2 x 1Gb Ethernet 0,5M 4.1 a vyssi 2012 R2 a vyssi | OpenStack Nova 2 CPU jadra, 4 GB RAM, min. 25 GB HDD
IFP-4000-VA Flowmon Probe 4000 VA az 0,3 Mp/s 4 x 1Gb Ethernet 0,5M 4.1 avyssi 2012 R2 a vyssi | OpenStack Nova 2 CPU jadra, 4 GB RAM, min. 25 GB HDD
IFP-6000-VA Flowmon Probe 6000 VA az 0,3 Mp/s 6 x 1Gb Ethernet 0,5M 4.1 a vyssi 2012 R2 a vyssi | OpenStack Nova 2 CPU jadra, 4 GB RAM, min. 25 GB HDD
IFP-10000-VA Flowmon Probe 10000 VA az 0,7 Mp/s | 1x10 Gb Ethernet 4 M 4.1 a vyssi 2012 R2 a vyssi | OpenStack Nova 4 CPU jadra, 8 GB RAM, min. 25 GB HDD
IFP-20000-VA Flowmon Probe 20000 VA az 0,7 Mp/s | 2 x 10 Gb Ethernet 4 M 4.1 a vyssi 2012 R2 a vyssi | OpenStack Nova 4 CPU jadra, 8 GB RAM, min. 25 GB HDD

Vykon VA sond zavisi na pfidélenych zdrojich a celkovém zatizeni systému. Uvedené hodnoty vykonu zavisi na konkrétnim prostredi instalace.

1 Poget flow zaznamu ve flow cache pro kazdy monitorovaci port.
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